Cvberprzemoc — zagrozenie w sieci

Korzystanie z elektronicznych Srodkow przekazu w dzisiejszych czasach stanowi dla
dzieci i mlodziezy podstawe do podtrzymywania kontaktéow réwiesniczych i kolezenskich.
Niestety, wraz ze wzrostem dost¢pnosci nowoczesnych technologii rosnie ryzyko narazenia
dzieci i mlodziezy na zagrozenia plynace m.in. z Korzystania z Internetu czy telefonéow
komorkowych. W zwiazku z tym od kilku lat bardzo aktualnym problemem w szkolach stalo
sie¢ zjawisko cyberprzemocy, ktore — jak wskazujgq liczne statystyki — jest dla dzieci
i mlodziezy codziennoscia.

Rozmowa z Panem Jerzym Ossolinskim z Referatu do spraw Nieletnich i Patologii Komendy
Miejskiej Policji w Rzeszowie.

Aleksandra Skiba: Mozemy wyroznié kilka rodzajow przemocy: fizycing, psychiczng, seksualng,
ekonomiczng, zaniedbywanie. Czy cyberprzemoc mozemy uwazaé za kolejny rodzaj przemocy czy
tez jest ona jednym 7 aspektow wyZej wymienionych rodzajow przemocy?

Jerzy Ossolinski: Mozna powiedzie¢, ze cyberprzemoc jest to przemoc psychiczna z uzyciem
elektronicznych srodkow przekazu. Najczesciej narzedziem cyberprzemocy jest komputer czy telefon
komorkowy. Jezeli moéwimy o Internecie to najczgsciej zjawisko cyberprzemocy obserwujemy
na forach internetowych, czatach czy blogach. Nie jest to jedno konkretne przestepstwo czy
wykroczenie; jest to cale spektrum zachowan niezgodnych z prawem, ktore sg popetniane przy uzyciu
elektronicznych $rodkéw przekazu i1 ktore regulowane sa przez roznego rodzaju przepisy
w zaleznosci od tego, z jakim zachowaniem mamy do czynienia.

A.S.: W takim razie, jakie zachowania mogq mie¢ znamiona cyberprzemocy?

J.O.: Cyberprzemoc to takie zachowania jak np.: grozby czy ngkanie kogo$ za pomoca telefonu
komorkowego lub Internetu, podszywanie si¢ pod kogo§ w wiadomosciach mailowych czy
na portalach spotecznosciowych, naruszanie tajemnicy korespondencji poprzez wltamywanie si¢
na konta mailowe, publikowanie 1 rozsytanie zdj¢¢, filmoéw lub informacji, ktére kogo$ obrazaja,
tworzenie o$mieszajacych komentarzy i profili internetowych, czy tez po prostu publikowanie
czyjegos$ wizerunku bez pozwolenia. Cyberprzemoc moze mie¢ znamiona wykroczenia, przestepstwa
lub tez moze by¢ regulowana przepisami kodeksu cywilnego. W zaleznosci od tego, jaki jest to czyn,
stosowane s3 odpowiednie przepisy. Na przyklad straszenie kogo$ poprzez stosowanie grozb
karalnych za pomoca elektronicznych $rodkow przekazu jest przestgpstwem 1 jest to czyn
skodyfikowany w kodeksie karnym podobnie jak nekanie kogo§ — czyli stalking lub
rozpowszechnianie treS§ci pornograficznych. Natomiast ztosliwe niepokojenie kogo$ czy
rozpowszechnianie tresci wulgarnych jest rozpatrywane jest pod katem kodeksu wykroczen.
W odniesieniu do 0sob nieletnich, a takimi zajmujemy si¢ w ramach swoich czynno$ci stuzbowych
stosuje sie przepisy Ustawy o postepowaniu w sprawach nieletnich.

A.S.: Powiedzial Pan, Ze za cyberprzemoc mozemy rownie uznac publikowanie czyjegos wizerunku
bez pozwolenia. Jak zatem mozina ustosunkowaé sie¢ do tego stwierdzenia wiedzgc,
Ze codziennie miliony osob udostepnia na portalach spolecznosciowych zdjecia, na ktorych
widniejq nie tylko one same ale rowniez inni ludzie?

J.O.: Jezeli nikt nie ma nic przeciwko temu, ze np. na portalu zostaly zamieszczone zdjecia
z wycieczki czy imprezy szkolnej, itp. to wiadomo, Ze nie dzieje si¢ nic ztego ale czgsto jest tak,
ze mtodziez robi sobie nawzajem zdjecia w sytuacjach niekomfortowych, czgsto nawet intymnych
np. w szatniach czy toaletach 1 potem te zdjecia sg rozpowszechniane i rozsytane wsrod rowiesnikéw
przez telefony komorkowe, portale spolecznosciowe, poczte elektroniczng w ten sposob narazajac



kogo§ na  o$mieszenie, ponizenie 1  wilasnie wtedy mam do  czynienia
z cyberprzemoca.

A.S.: Jakie sq skutki cyberprzemocy dla osob, ktore jej doswiadczyly?

J.O.: Osoby pokrzywdzone przez cyberprzemoc czuja si¢ upokorzone i zranione, odczuwajg wstyd
1 bezradno$¢ z powodu tego co si¢ stalo. Boja si¢, ze osmieszajace zdjecia czy film obejrzy mndstwo
osob. Dla dziecka jest to szczegdlny dramat, gdyz najczesciej dochodzi do takich zachowan w grupie
réwiesniczej, w ktérej dziecko przebywa na co dzien i ktéra ma dla niego bardzo duze znaczenie. To,
jak dziecko jest widziane przez grupe rowiesniczg wplywa na jego samooceng, na poczucie wiasnej
warto$ci, a idac dalej - moze wptywaé na wyniki W nauce,
na absencje, wagary, frekwencje w szkole, itp.

A.S.: Czy dzieci bedgce ofiarami cyberprzemocy zglaszajq to, co im sie¢ priytrafito na Policje?

J.0.: Zdarza sig, ze rodzice zgtaszajg to bezposrednio na Policj¢, czasem same dzieci moéwig o tym
nauczycielom w szkole czy pedagogom. Szkotly informuja nas o takich zachowaniach. Bardzo czgsto
sa to powazne sprawy, kiedy mamy do czynienia z czynami karalnymi. Trudno$ci nastrecza fakt, ze
ofiary cyberprzemocy odczuwaja Igk czy wstyd 1 trudno im méwi¢ o tym co si¢ wydarzylo
1 co przezyly. Dlatego tez bardzo wazne w takich sprawach sg dziatania profilaktyczne jak np. zajecia
na temat cyberprzemocy w szkolach. W ramach swoich czynno$ci organizujemy spotkania
skierowane do dzieci i mlodziezy, w trakcie ktorych prezentujemy filmy profilaktyczne, prezentacje,
prowadzimy pogadanki i dyskusje. Informujemy milodych ludzi, aby mieli odwage zglaszaé tego
typu problemy, poniewaz jezeli szybko si¢ zareaguje, to dzialanie niezgodne
z prawem zazwyczaj ustaje. Najczesciej bierze si¢ on po prostu z niewiedzy mtodziezy.

A.S.: Co to znacgy, ze problem cyberprzemocy pojawia sig¢ czesto w wyniku niewiedzy?

J.O. Dzieciom i mtodziezy wydaje si¢, Ze sg po pierwsze bezkarni, po drugie, Ze s3 anonimowi, a po
trzecie, ze tak naprawde to robig sobie Zarty i nie jest to nic zlego. Nie maja §wiadomosci, ze np.
rozsytajac o$mieszajace kogos$ zdjecia lub filmy robig komus krzywdg i czesto tamig prawo.

A.S.: Jakie konsekwencje niesie za sobg cyberprzemoc jesli chodzi o jej sprawcow?

J.O.: Jezeli poczynimy ustalenia, ktore beda wskazywaly na zaistnienie czynu karalnego badz tez
przejawu demoralizacji, podejmujemy czynno$ci zwigzane z przyjeciem zawiadomienia
o podejrzeniu popelnienia przestepstwa, zbieramy dowody badz informacje o przejawach
demoralizacji, ktore dalej sa przesytamy do Sadu Rodzinnego — sg to procedury dotyczace oséb
nieletnich. Osoby miedzy 13 a 17 rokiem zycia odpowiadajag za czyny karalne przed Sadem
rodzinnym. Konsekwencje w przypadku cyberprzemocy sa wowczas roznorakie i zalezg od wielu
okolicznosci — moze by¢ to upomnienie, zobowigzanie do przeproszenia kogo$§ czy naprawienia
szkody, moze by¢ to nadzor kuratora sagdowego, a jezeli $rodki te okaza si¢ nieskuteczne, sprawca
moze zosta¢ umieszczony w osrodku wychowawczym czy zaktadzie poprawczym. Natomiast jezeli
dana osoba skonczyla juz 17 lat, odpowiada juz jak osoba dorosta czyli przed Sadem karnym i
konsekwencje dla takich oséb sg juz duzo powazniejsze — stosuje si¢ wobec nich przepisy kodeksu
karnego czy kodeksu wykroczen

A.S.: Co powinni wiedziec¢ rodzice aby rozpoznad, Ze ich dziecko padlo ofiarq cyberprzemocy?
J.0.: Rodzice czgsto nie maja $wiadomosci, ze ich dziecko spedza bardzo duzo czasu przed

komputerem, nie wiedzg, ze ma zalozone konta na portalach spotecznosciowych oraz co w sieci
oglada, jakie udostepnia zdje¢cia czy filmy, z kim koresponduje, co i w jaki sposob komentuje.



Rodzice powinni przede wszystkim wykaza¢ wigksze zainteresowanie zachowaniem swoich pociech
w $wiecie wirtualnym, aby w razie potrzeby moc zapobiec przykrym czy nawet tragicznym
konsekwencjom. Jako przyktad mozna w tym miejscu przytoczy¢ fakt samobdjczej $mierci nastolatka
z Biezunia, do ktorej doszto w maju tego roku. Z kolei swiadkowie cyberprzemocy np. kolezanki 1
koledzy os6b doswiadczonych takimi zachowaniami przede wszystkim nie powinni przekazywac
dalej osmieszajacych czy godzacych w inne osoby tresci i zglasza¢ takie przypadki Policji,
nauczycielom - przede wszystkim osobom dorostym lub skorzysta¢ z dostepnych telefonéw zaufania.

A.S.: Z rozmowy wynika, Ze wsrod instytucji, do ktorych mozina zwrécié si¢ o pomoc w wigzku
z cyberprzemocq wsrod dzieci i mlodzieZy jest przede wszystkim Policja, szkola. Gdzie jeszcze mozna
szukaé pomocy?

J.O.: Pomocne sg takze strony internetowe takie jak: www.dyzurnet.pl, www.cyberprzemoc.pl,
www.helpline.org.pl, www.dzieckowsieci.fdn.pl, www.saferinternet.pl. Mozna tam znalez¢
najwazniejsze informacje dotyczace radzenia sobie z tego typu problemami. Funkcjonuja tez telefony
zaufania dla dzieci 1 mlodziezy: 116 111, a takze dla rodzicow 1 nauczycieli dostepny
w sprawach bezpieczenstwa w sieci: 800 100 100.

A.S.: Dzigkuje za rozmowe.

Rozmawiata - Aleksandra Skiba, pracownik Osrodka Interwencji Kryzysowej w Gornie.
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